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INSTRUCCIONES PARA LA LICITACIÓN ELECTRÓNICA

[bookmark: _Toc506829405][bookmark: _Toc56439094][bookmark: _Toc97204954][bookmark: _Toc98143188]Primero: Resumen del procedimiento de presentación de proposiciones a través de la plataforma de licitación electrónica PLYCA.

Los licitadores deberán presentar sus proposiciones de forma electrónica, y para ello tendrán que seguir el siguiente procedimiento:
1) Verificar que el ordenador que se va a utilizar para la licitación electrónica cumple con los requisitos mínimos exigidos. Para ello acceder al siguiente enlace http://soporte.plyca.es/checklist/   
2) Para registrarse en el Portal de licitación de la Universidad de Burgos, identificarse en el portal accediendo a la opción indicada en la parte superior de la pantalla "Acceda a más información con su certificado digital", empleando para ello un certificado digital válido.
https://sedeaplicaciones2.minetur.gob.es/prestadores/ 
Recuerde que en caso de tener importado el certificado en su navegador,  deberá tenerlo con la clave pública (.pfx) y con la clave privada (.cer)) en todos los navegadores desde los que trabaje.
Si tiene DNI electrónico, los pasos a seguir son idénticos solo que en lugar de tener el certificado digital importado en su navegador, deberá disponer de un lector de tarjetas inteligentes que cumpla el estándar ISO-7816. 
Posteriormente, deberá  pulsar en la opción de menú "Empresas/Mi empresa". Se le remitirá a una página en la que se le indica que para poder participar en cualquier procedimiento de contratación como interesado, licitador, adjudicatario o contratista por medios telemáticos, deberá estar dado de alta en la plataforma. A continuación, pulsar en "Continuar". http://contratacion.ubu.es/licitacion/tramites.do
Se mostrarán los datos del usuario conectado, debiendo cumplimentar el campo "Email" y pulsar "Actualizar email". Se le abrirá una nueva página indicándole que el proceso de validación está en curso. Se le habrá enviado un correo electrónico a la dirección indicada para que siga las instrucciones en él descritas para completar el proceso. 
Tenga en cuenta que la recepción del correo de confirmación podría no ser inmediata, compruebe la bandeja de correo no deseado (spam) si este no aparece en un tiempo razonable. Después, pulse "Aceptar".
En el correo que reciba, deberá pinchar sobre el enlace resaltado en rojo para confirmar el proceso.
3) Para darse  de alta como licitador, una  vez registrado en el porta, deberá acceder al apartado Empresas/Mi empresa. 
Desde esta página podrá darse de alta como licitador en la plataforma, así como consultar los distintos trámites de alta iniciados.
Si desea darse de alta como licitador pulse en "Trámite alta". Para consultar el listado de los trámites que tiene disponible pulse en "Mis trámites".
En su caso deberá elegir la opción "Trámite alta". En el formulario al que se le remite, deberá cumplimentar los datos obligatorios de: Tipo Empresa; Tipo Documento; CIF/NIF, y pulsar "Aceptar".
En la siguiente pantalla deberá descargarse la solicitud de inscripción, guardándola en su disco local con extensión PDF. En dicha solicitud observará que se habrán volcado los datos que usted cumplimentó en la pantalla anterior. Estos datos ya no serán editables, es decir, no podrá modificarlos en el PDF que usted se haya descargado. 
Deberá cumplimentar el resto de información de carácter obligatorio teniendo en cuenta que en el apartado de “DATOS DE LOS APODERADOS” deberán incluir los datos de los representantes/apoderados de su empresa que dispongan de un certificado digital válido, y a posteriori firmar la solicitud desde el apartado "Firma digital del Representante".
Únicamente los apoderados registrados en el formulario o los representantes autorizados por estos, podrán realizar gestiones en nombre de la empresa. Es necesario que dichos apoderados y representantes dispongan de un certificado digital valido.
Una vez cumplimentado y firmado el documento, anexar la solicitud de inscripción desde el botón "Anexar fichero". Si al anexar el fichero en el Portal le aparece un error indicándole que "Integridad de la firma no válida", pruebe a descargarse de nuevo la solicitud, cumplimentarla y firmarla desde Valide; URL: https://valide.redsara.es   
a) Diríjase al apartado "Realizar Firma".
b) Pulsar el botón "Firmar".
c) Seleccione la solicitud de inscripción ya cumplimentada.
d) Seleccione el certificado digital cuando se lo solicite.
e) Espere a que  aparezca en pantalla "Fichero firmado correctamente”

Una vez registrada su empresa en el Registro de Licitadores de la Universidad de Burgos, identificarse de nuevo en la opción indicada en la parte superior de la pantalla "Acceda a más información con su certificado digital", y acceder al menú "Cambiar representación...". Seleccionar la empresa en representación de la cual se actúa y pulsar "Aceptar", tardará unos 5 minutos en poder seleccionar a la empresa. Este es el tiempo que tarda en tramitarse en el sistema de gestión.
4) Para dar de alta a otros representantes,  acceder a la opción de menú "Mi empresa" y dirigirse a la opción "Si desea gestionar los usuarios que podrá acceder a la plataforma para participar en los procesos de licitación representando a su empresa pulse Gestión de apoderados", y añadir a las personas necesarias (recuerde incluir los datos de DNI/CIF, tal y como aparecen en sus certificados).
5) Suscripción a Notificaciones telemáticas. La Universidad de Burgos pone a disposición  un sistema de notificaciones telemáticas a los interesados que estén registrados y que admitan de forma expresa dicho medio de notificación, mediante suscripción.  
La suscripción al sistema de notificaciones se realiza de forma automática en el momento de darse de alta como licitador.
Desde la opción de “Mis Expedientes” del menú de empresas, un usuario registrado, tendrá acceso al buzón de comunicaciones y notificaciones recibidas para su empresa.
Para poder acceder a las notificaciones, será necesario tener instalado el software de notificaciones.
6) Para instalar el software de licitación y notificaciones, verificar que su PC cumple con los requisitos necesarios para la instalación del software requerido, para ello, acceda a la opción de menú del Perfil de Contratante Licitaciones > Descarga de Software y pulse el enlace de comprobación "aquí".
Descargar el software PLYCA-Empresas para gestión de los sobres electrónicos, y el software Cliente de Notificaciones telemáticas para la gestión de notificaciones telemáticas y suscripciones a los distintos procedimientos ofrecidos, accediendo de nuevo a la opción de menú "Descarga de Software".
7) Para presentar ofertas electrónicas, acceda al apartado de Últimos Anuncios/Anuncios de licitación del Perfil de Contratante de la Universidad de Burgos y acceda al expediente para el cuál desea licitar pinchando en él, y en el "Historial de Publicaciones", pinchar en el enlace que indica "Presentación de ofertas" y descargarse el sobre electrónico para la presentación de ofertas.
Si tiene correctamente instalado el software PLYCA-Empresas, se abrirá la aplicación que le permitirá cumplimentar la oferta, guiándole a través de los distintos pasos a seguir.

NOTA (1). - En caso de que, por razones técnicas de comunicación, no imputables al licitador, no pudiese hacerse efectiva la entrega de la proposición mediante el canal electrónico, el software PLYCA Empresas, genera un código específico de verificación (HASH) “huella digital” que se muestra en pantalla, antes de realizar el envío. Este código deberá ser remitido a través del Registro electrónico de la Universidad de Burgos ubicado en el siguiente enlace https://sede.ubu.es/web/guest/registro-electronico. 
El sobre electrónico generado y firmado, deberá ser entregado asimismo en el Registro electrónico de la Universidad de Burgos, en el plazo de 24 horas posteriores a la fecha límite de presentación de las proposiciones.

Nota (2).- En caso de que el equipo  utilizado sea un MAC, debemos tener en cuenta las siguientes consideraciones:
· Al firmar el formulario de alta de empresas, puede que tengan problemas a la hora de firmar la solicitud desde Adobe en el apartado "Firma digital del Representante” Si así fuese, pueden firmarlo desde la opción “Firmar/Firmar documento” disponible en el propio documento PDF.
· Para comprobar los requisitos técnicos de un equipo MAC para descargarse el software de PLYCA-Empresas y el Cliente de Notificaciones Telemáticas: Les tiene que aparecer la siguiente alerta; ¿Desea confiar en el sitio web "soporte.plyca.es" par que utilice el módulo "Java"? Pulsar en Confiar. Si esta alerta no apareciese:
a) Acceda a Safari/Preferencias/Seguridad/Ajustes de Módulo.
b) Seleccionar "Java" y en la opción "Al visitar otros tipos web", poner "Permitir".
· Para configurar el almacén de certificados del software PLYCA-Empresas en un MAC:
a) Tener importado el certificado digital en el navegador.
b) Activar la opción "Apple" desde "Archivo de certificados" en el sobre electrónico descargado. Para ello, pulsar en el icono de configuración (tres barras resaltadas en negrita), "Herramientas/Almacén de certificados" y marcar la opción de "Apple"
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La Universidad de Burgos pone a disposición de los licitadores un soporte específico para resolver las dudas que pudieran presentarse en relación con la licitación electrónica:
http://empresas.plyca.es
No obstante las dudas relacionadas con la documentación pueden ser consultadas en la dirección: gecon@ubu.es o en los teléfonos: 947258001, 947258740 y 947258860.

ANEXO  - OFERTA DE CRITERIOS EVALUABLES MEDIANTE FÓRMULAS

D. …………………………………………………, con Documento Nacional de Identidad nº ………………….., en nombre propio o como Apoderado legal del licitador ………………………………………………………………………………. con domicilio en ………………………………………………………………………, calle …………………………………………. nº ………., teléfono ………………, Código o Número de Identificación Fiscal ……………………, enterado de las condiciones técnicas y requisitos que se exigen para la adjudicación del contrato de “SEGURO DE RESPONSABILIDAD CIVIL DE LA UNIVERSIDAD DE BURGOS” EXPEDIENTE  UBU/2026/0012, se compromete y obliga a tomar a su cargo la ejecución de dicho contrato con estricta sujeción a los mencionados requisitos y condiciones, aceptando de manera incondicional el contenido del Pliego de Cláusulas Administrativas Particulares y del Pliego de Prescripciones Técnicas y declarando responsablemente que reúne todas y cada una de las condiciones exigidas para contratar con la Universidad de Burgos. A efectos de lo expresado anteriormente se compromete a ejecutar el mencionado contrato por un importe de:

1.- OFERTA DE CRITERIOS EVALUABLES MEDIANTE FÓRMULAS

	OFERTA ECONÓMICA
En letra (Prima. Consorcio e Impuestos incluido)
	
En cifra

	
Importe de la Prima        ……………..EUROS


	
 euros




En la elaboración de esta oferta se han tenido en cuenta las obligaciones derivadas de las disposiciones vigentes en materia de fiscalidad, protección del medio ambiente, protección del empleo, igualdad de género, condiciones de trabajo, prevención de riesgos laborales e inserción sociolaboral de las personas con discapacidad y a la obligación de contratar a un número o porcentaje específico de personas con discapacidad.
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MODELO DE DECLARACIÓN RESPONSABLE 




“SEGURO DE RESPONSABILIDAD CIVIL DE LA UNIVERSIDAD DE BURGOS”, 

EXPEDIENTE  UBU/2026/0012




D./Dña …………………………………………………, con Documento Nacional de Identidad nº ………………..……….., en nombre propio o como representante legal del licitador ………………………………….………… ………………………………………………… …………………………. con Número de Identificación Fiscal ……………………, y domicilio fiscal en …………….………………………..………, calle ………………………..…..………… ……………………………………………. nº ………., código postal…………….. y teléfono ……….……………., efectúa la siguiente:


DECLARACIÓN RESPONSABLE:

1. Que la sociedad está válidamente constituida y que conforme a su objeto social puede presentarse a la licitación, así como que el firmante de la declaración ostenta la debida representación de aquella para la presentación de la proposición.
2. Que no está incursa en prohibición de contratar por sí misma ni por extensión como consecuencia de la aplicación del artículo 71.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, por la que se transponen al ordenamiento jurídico español las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014. (LCSP).
3. La dirección de correo electrónico es la siguiente:
……….@............
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DECLARACIÓN DE EMPRESAS EXTRANJERAS DE SOMETERSE A LA JURISDICCIÓN DE LOS JUZGADOS Y TRIBUNALES ESPAÑOLES.


“SEGURO DE RESPONSABILIDAD CIVIL DE LA UNIVERSIDAD DE BURGOS”, POR PROCEDIMIENTO ABIERTO SIMPLIFICADO-ABREVIADO.
EXPEDIENTE  UBU/2026/0012




D./Dña …………………………………………………, con Documento Nacional de Identidad nº ………………..……….., en nombre propio o como representante legal del licitador ………………………………………………………………… …………………………. con Número de Identificación Fiscal ……………………, y domicilio fiscal en …………….……………………………, calle ………..………… ……………………………………………. nº ………., código postal…………….. y teléfono ……….……………. .

DECLARA bajo su responsabilidad, someterse a la jurisdicción de los Juzgados y Tribunales Españoles de cualquier orden, para todas las incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera corresponderle, conforme a lo previsto en el artículo 159.4 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, por la que se transponen al ordenamiento jurídico español las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014. (LCSP).
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COMPROMISO DE CONSTITUCIÓN EN UNIÓN TEMPORAL DE EMPRESAS PARA EL EXPEDIENTE cuyo objeto es la contratación de:

“SEGURO DE RESPONSABILIDAD CIVIL DE LA UNIVERSIDAD DE BURGOS”, POR PROCEDIMIENTO ABIERTO SIMPLIFICADO-ABREVIADO.
EXPEDIENTE  UBU/2026/0012


D. .............................................…....…………………………………….. con D.N.I. nº ......………….. en nombre y representación del candidato……CANDIDATO 1 ………………………………………………………………..….con C.I.F………..…..…….  y domicilio social …………………………………………………………………………………
y
D. .............................................…....…………………………………….. con D.N.I. nº ......………….. en nombre y representación del candidato……CANDIDATO 2 ………………………………………………………………..….con C.I.F………..…..…….  y domicilio social …………………………………………………………………………………


SE COMPROMETEN formalmente, en caso de resultar adjudicatarios del servicio de “………………………………………………………………..“, a constituirse, dichas sociedades, en Unión Temporal de Empresas (U.T.E.), cuyo exclusivo objeto sea la realización del referido servicio.

· Asimismo, se designa a D …………………………………………………………………… (cargo)…………………………….de la candidato …………………………., como la persona que ha de representar la U.T.E. durante la vigencia del contrato.

· Igualmente designan como domicilio de la referida U.T.E.: ………………….…………………………………………………………………………………

· La participación de los candidatos agrupados sobre el total del contrato será de.
Candidato 1:……………………………….  %
Candidato 2:……………………………….  %. 



LOS LICITADORES,
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DECLARACIÓN SOBRE EL MODO DE LLEVAR A CABO EL CUMPLIMIENTO DE LA CONDICIÓN ESPECIAL DE EJECUCIÓN INDICADO EN PUNTO 20 DE ESTE CUADRO DE CARACTERÍSTICAS.


“SEGURO DE RESPONSABILIDAD CIVIL DE LA UNIVERSIDAD DE BURGOS”, POR PROCEDIMIENTO ABIERTO SIMPLIFICADO-ABREVIADO.
EXPEDIENTE  UBU/2026/0012


D./Dña …………………………………………………, con Documento Nacional de Identidad nº ………………..……….., en nombre propio o como representante legal del licitador ………………………………………………………………… …………………………. con Número de Identificación Fiscal ……………………, y domicilio fiscal en …………….……………………………, calle ………..………… ……………………………………………. nº ………., código postal…………….. y teléfono ……….……………. .

DECLARA bajo su responsabilidad que……………………
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DECLARACIÓN RESPONSABLE RELATIVA AL GRUPO EMPRESARIAL
 

“SEGURO DE RESPONSABILIDAD CIVIL DE LA UNIVERSIDAD DE BURGOS”, POR PROCEDIMIENTO ABIERTO SIMPLIFICADO-ABREVIADO.
EXPEDIENTE  UBU/2026/0012


D./Dña …………………………………………………, con Documento Nacional de Identidad nº ………………..……….., en nombre propio o como representante legal del licitador ………………………………………………………………… …………………………. con Número de Identificación Fiscal ……………………, y domicilio fiscal en …………….……………………………, calle ………..………… ……………………………………………. nº ………., código postal…………….. y teléfono ……….……………. .

DECLARA bajo su responsabilidad que la empresa (indíquese lo que proceda):

□ No pertenece a ningún grupo de empresas.


□ Pertenece al grupo de empresas denominado………………….. , del cual se adjunta listado de empresas vinculadas de conformidad con el artículo 42 del Código de Comercio.
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ANEXO:  DECLARACIÓN DE AUSENCIA DE CONFLICTO DE INTERESES (DACI)
TIPO DE EXPEDIENTE:  Contratación administrativa


EXPEDIENTE UBU/2026/0012

“SEGURO DE RESPONSABILIDAD CIVIL DE LA UNIVERSIDAD DE BURGOS”, POR PROCEDIMIENTO ABIERTO SIMPLIFICADO-ABREVIADO”
EXPEDIENTE  UBU/2026/0012

D./Dña …………………………………………………..……, con Documento Nacional de Identidad nº ………………..……….., en nombre propio o como representante legal del licitador ………………………………………………………………… …………………………. con Número de Identificación Fiscal ……………..………, y domicilio fiscal en ………….……………………………, calle/plaza/ …………………………………..……………… ………………………………………………………. nº …….…..…., código postal…………….. y teléfono ……….……………., al objeto de garantizar la imparcialidad en el procedimiento arriba referenciado como participante en el expediente, declara:
Primero. Estar informado de lo siguiente:
1. Que el artículo 61.3 «Conflicto de intereses», del Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio (Reglamento financiero de la UE) establece que «existirá conflicto de intereses cuando el ejercicio imparcial y objetivo de las funciones se vea comprometido por razones familiares, afectivas, de afinidad política o nacional, de interés económico o por cualquier motivo directo o indirecto de interés personal.»
2. Que el artículo 64 «Lucha contra la corrupción y prevención de los conflictos de intereses» de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, tiene el fin de evitar cualquier distorsión de la competencia y garantizar la transparencia en el procedimiento y asegurar la igualdad de trato a todos los candidatos y licitadores.
3. Que el artículo 23 «Abstención», de la Ley 40/2015, de 1 octubre, de Régimen Jurídico del Sector Público, establece que deberán abstenerse de intervenir en el procedimiento «las autoridades y el personal al servicio de las Administraciones en quienes se den algunas de las circunstancias señaladas en el apartado siguiente», siendo éstas:
a) Tener interés personal en el asunto de que se trate o en otro en cuya resolución pudiera influir la de aquél; ser administrador de sociedad o entidad interesada, o tener cuestión litigiosa pendiente con algún interesado.
b) Tener un vínculo matrimonial o situación de hecho asimilable y el parentesco de consanguinidad dentro del cuarto grado o de afinidad dentro del segundo, con cualquiera de los interesados, con los administradores de entidades o sociedades interesadas y también con los asesores, representantes legales o mandatarios que intervengan en el procedimiento, así como compartir despacho profesional o estar asociado con éstos para el asesoramiento, la representación o el mandato.

c) Tener amistad íntima o enemistad manifiesta con alguna de las personas mencionadas en el apartado anterior.
d) Haber intervenido como perito o como testigo en el procedimiento de que se trate.
e) Tener relación de servicio con persona natural o jurídica interesada directamente en el asunto, o haberle prestado en los dos últimos años servicios profesionales de cualquier tipo y en cualquier circunstancia o lugar».
Segundo. Que no se encuentra incurso en ninguna situación que pueda calificarse de conflicto de intereses de las indicadas en el artículo 61.3 del Reglamento Financiero de la UE y que no concurre en su persona ninguna causa de abstención del artículo 23.2 de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público que pueda afectar al procedimiento.
Tercero. Que se compromete a poner en conocimiento del órgano tramitador, sin dilación, cualquier situación de conflicto de intereses o causa de abstención que dé o pudiera dar lugar a dicho escenario.
Cuarto. Conozco que, una declaración de ausencia de conflicto de intereses que se demuestre que sea falsa, acarreará las consecuencias disciplinarias, administrativas y judiciales que establezca la normativa de aplicación.
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ANEXO

CONTRATO DE TRATAMIENTO DE DATOS PERSONALES AL AMPARO DEL ARTÍCULO 28 RGPD 

REUNIDOS
De una parte, el Sr. D. José Miguel García Pérez, Rector Magnífico de la Universidad de Burgos, en nombre y representación de la misma, en base a lo establecido en el artículo 50 de la Ley Orgánica 2/2023, de 22 de marzo, del Sistema Universitario, así como en los artículos 81 y 83 del Acuerdo 262/2003, de 26 de diciembre, por el que se aprueban los Estatutos de la Universidad de Burgos, en adelante “el RESPONSABLE” o responsable del tratamiento.
De otra parte, la Empresa ……………….., con C.I.F. …………………….. con domicilio social en …………………………, actúa en su nombre y representación ……………………, en adelante “el ENCARGADO” o encargado del tratamiento.
EXPONEN
Primero.- La Universidad de Burgos es una institución de derecho público, con personalidad jurídica y patrimonio propio, a la que corresponde, en el marco de sus competencias, la prestación del servicio público de la educación superior, mediante la investigación, la docencia, el estudio, la transferencia del conocimiento a la sociedad y la extensión universitaria. Para ello, necesita que distintas empresas le presten sus servicios.
Segundo.- El ENCARGADO presta a la Universidad de Burgos el servicio ……………………………..en los términos establecidos en el contrato del que forma parte el presente Anexo.
Tercero.- Que el responsable del tratamiento ha contratado el servicio de “…………………., exigiendo la prestación contratada el tratamiento de datos personales del RESPONSABLE por el prestador que posee la condición de ENCARGADO. En virtud de ello, en aplicación de lo dispuesto en el artículo 28 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, -en adelante RGPD o Reglamento (UE) 2016/679, y que con tal finalidad, ambas partes acuerdan la firma del presente ACUERDO conforme a las siguientes 
CLÁUSULAS
PRIMERA.- OBJETO DEL ACUERDO.
El presente Acuerdo tiene por objeto garantizar la seguridad de la información a la que accede y trata el ENCARGADO, para la prestación del servicio contratado por la Universidad de Burgos, y en especial la confidencialidad, integridad y disponibilidad de los datos de carácter personal titularidad de la Universidad de Burgos. De este modo, y a los efectos previstos en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales y lo específicamente previsto por la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, por la que se transponen al ordenamiento jurídico español las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, el ENCARGADO, como prestataria del servicio se convierte en encargada del tratamiento, comprometiéndose al cumplimiento de las obligaciones que le son inherentes.

SEGUNDA.- OBJETO DE LA PRESTACIÓN Y TRATAMIENTO

a) Objeto de la prestación.
……………………………………..
 b) Tipos de tratamiento.
Los tratamientos de datos previstos a realizar, relacionados con el desarrollo de los servicios objeto de la prestación, son los siguientes:

	☐
	Recogida
	☐
	Registro
	☐
	Estructuración

	☐
	Modificación
	☐
	Conservación
	☐
	Extracción

	☐
	Consulta
	☐
	Comunicación por transmisión
	☐
	Difusión

	☐
	Interconexión
	☐
	Cotejo
	☐
	Limitación

	☐
	Supresión
	☐
	Destrucción
	☐
	Comunicación

	☐
	Otros:..................................................................................................................


c) Datos que se facilitan o a los que accede el encargado del tratamiento.
Para la ejecución de las actividades derivadas de la prestación de servicios, el ENCARGADO tratará la información que se describe a continuación:
	☐
	Datos identificativos (nombre y apellidos, NIF/DNI, nº Seguridad Social/Mutualidad, dirección, teléfono, firma, fotografía…).

	☐
	Datos de características personales (estado civil, datos de familia, fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, lengua materna…).

	☐
	Datos sobre circunstancias sociales (discapacidad, condiciones económicas, condiciones laborales...)

	☐
	Datos académicos y profesionales (formación/titulaciones, historial de estudiante, experiencia profesional, pertenencia a colegios o asociaciones profesionales…).

	☐
	Datos de detalles de empleo (profesión, puesto de trabajo, datos no económicos de nómina, historial del trabajador…).

	☐
	Datos de información comercial (actividades o negocios).

	☐
	Datos económicos, financieros y de seguros (ingresos y rentas, datos bancarios, datos económicos de nómina ...).

	☐
	Datos de categorías especiales (datos personales que revelen el origen étnico o racial, las opiniones políticas, las convicciones religiosas o filosóficas, o la afiliación sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera unívoca a una persona física, datos relativos a la salud o datos relativos a la vida sexual o las orientación sexuales de una persona física.)

	☐
	Otros datos: …………………………………………………………………………………………………………)


Categorías de interesados que se verán afectadas por los tratamientos de datos realizados por el ENCARGADO: 
	☐
	Clientes y usuarios
	☐
	Proveedores
	☐
	Personas de contacto

	☐
	Padres o tutores
	☐
	Representantes legales
	☐
	Asociados o miembros

	☐
	Cargos Públicos 
	☐
	Personal de administración
	☐
	Becarios

	☐
	Estudiantes
	☐
	Profesores
	☐
	Personal de investigación

	☐
	Otros empleados
	☐
	Otros:..............................................................................



d) Desarrollo o uso de software.
1.-Cuando la prestación del ENCARGADO, consista en el desarrollo de software, o de cualquier procedimiento físico o lógico ordenado al tratamiento de datos personales, además de las garantías indicadas en la cláusula siguiente, el ENCARGADO asegurará el cumplimiento de los principios de protección de datos y seguridad desde el diseño y por defecto, de acuerdo con los medios disponibles según el estado del arte. En tal caso, corresponderá al ENCARGADO:
1.1 Involucrar al Delegado de Protección de Datos del RESPONSABLE en aquellos desarrollos que afecten significativamente a una actividad de tratamiento de datos y, en particular, cuando se desarrollen funcionalidades específicas para el RESPONSABLE de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales y normativa conexa.
1.2 Involucrar al Responsable de Seguridad del RESPONSABLE en aquellos desarrollos que afecten significativamente a una actividad de tratamiento de datos y, en particular, cuando se desarrollen funcionalidades específicas para el RESPONSABLE de conformidad con el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
1.3 Aplicar los estándares de protección de datos desde el diseño y por defecto y seguridad recomendados por la Agencia Española de Protección de Datos, el Comité Europeo de Protección de Datos y/u otras autoridades de protección de datos, así como los de seguridad recomendados por el Centro Criptológico Nacional, INCIBE y ENISA. 
1.4 Documentar la aplicación de los principios de protección de datos y seguridad desde el diseño y por defecto y presentar esta documentación a la entrega del producto y antes de la puesta en producción. 
3.-Serán de aplicación al ENCARGADO las obligaciones contenidas en este Anexo en la prestación de servicios consistentes en el uso de software, ya sea instalado en los sistemas de la Universidad, ya se trate de “Software as a Service”.
El incumplimiento de las obligaciones contenidas en esta cláusula generará responsabilidad y se considera causa de resolución del contrato. 

TERCERA.- TRATAMIENTO DE DATOS. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO.
El ENCARGADO tratará los datos personales únicamente siguiendo instrucciones del RESPONSABLE contenidas en el contrato y su anexo. Cuando, en virtud del cumplimiento de obligaciones legales de naturaleza imperativa el ENCARGADO deba realizar algún tratamiento adicional lo notificará al RESPONSABLE.
Salvo obligación legal de secreto, se notificarán previamente al RESPONSABLE los tratamientos que deriven del deber de colaboración con las Fuerzas y Cuerpos de Seguridad, jueces y tribunales, y autoridades públicas garantizando en su caso la presencia de la debida representación legal de este. 
Cuando tal requerimiento se realice en un tercer país el ENCARGADO asumirá la responsabilidad de asegurar la garantía de los derechos de los interesados y del propio RESPONSABLE. 
El incumplimiento de esta cláusula generará responsabilidad y legitima al RESPONSABLE para la resolución del contrato.
El ENCARGADO del tratamiento y todo su personal se obliga a:
a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este encargo. En ningún caso podrá utilizar los datos para fines propios.
b) Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento, establecidas en el PPT. 
Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra disposición en materia de protección de datos de la Unión o de los Estados miembros, el encargado informará inmediatamente al responsable.
c) Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del responsable, que contenga:
1. El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actúe el encargado y, en su caso, del representante del responsable o del encargado  y del delegado de protección de datos.
2. Las categorías de tratamientos efectuados por cuenta de la Universidad de Burgos.
3. En su caso, las transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de dicho tercer país u  organización internacional y, en el caso de las transferencias indicadas en el artículo 49 apartado 1, párrafo segundo  del RGPD, la documentación de garantías adecuadas.
4. Una descripción general de las medidas técnicas y organizativas de seguridad relativas a:
· La seudoanimización y el cifrado de datos personales.
· La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento. 
· La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico. 
· El proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para  garantizar la seguridad del tratamiento.
d) No comunicar los datos a terceras personas, salvo que cuente con la autorización expresa del responsable del tratamiento, en los supuestos legalmente admisibles. 

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable identificará, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicación. 
Si el encargado debe transferir datos personales a un tercer país o a una organización internacional, en virtud del Derecho de la Unión o de los Estados miembros que le sea aplicable, informará al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohíba por razones importantes de interés público.
e) El encargado del tratamiento no podrá subcontratar o ceder a terceros todos o parte de los servicios / suministros contratados por la Universidad de Burgos. 
Si durante la prestación del servicio resultase necesario subcontratar todo o una parte de este, dicha subcontratación deberá ser expresamente autorizada por la Universidad de Burgos, indicando los tratamientos que pretende subcontratar, obligándose la empresa a exigir contractualmente al subcontratista la implementación en sus instalaciones de las medidas de seguridad a las obligaciones a que se refiere la el presente Acuerdo, así como los demás extremos previstos en la legislación de protección de datos de carácter personal. Dicho contrato deberá contener expresa mención a las instrucciones dictadas por la Universidad de Burgos en relación a la prestación del servicio / suministro, sin perjuicio de cualesquiera otras adicionales que la empresa exija al subcontratista en el marco de las establecidas por la Universidad de Burgos. A estos efectos el subcontratista también será considerado encargado del tratamiento.
En el caso de incumplimiento por parte del subencargado, el encargado inicial seguirá siendo plenamente responsable ante el responsable en lo referente al cumplimiento de las obligaciones.
f) Mantener el deber de secreto respecto a los datos de carácter personal a los que haya tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto. 
g) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente.
h) Mantener a disposición del responsable la documentación acreditativa del cumplimiento de la obligación establecida en el apartado anterior.
i) Garantizar la formación necesaria en materia de protección de datos personales de las personas autorizadas para tratar datos personales. 
j) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificación, supresión y oposición 
2. Limitación del tratamiento 
3. Portabilidad de datos
4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboración de perfiles)
k)  Notificación de violaciones de la seguridad de los datos
El encargado del tratamiento notificará al responsable del tratamiento, sin dilación indebida, y a través del Responsable del Contrato, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia, siguiendo el procedimiento establecido en la cláusula décima de este anexo.
l) Dar apoyo al responsable del tratamiento en la realización de las evaluaciones de impacto relativas a la protección de datos, cuando proceda. 
m) Dar apoyo al responsable del tratamiento en la realización de las consultas previas a la autoridad de control, cuando proceda.
n) Poner a disposición del responsable toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que realicen el responsable u otro auditor autorizado por él.
o) Implantar las medidas de seguridad previstas en el PPT y, en todo caso, los mecanismos para:
· Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
·  Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico.
· Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.
· Seudonimizar y cifrar los datos personales, en su caso.
p) En su caso, designar un delegado de protección de datos y comunicar su identidad y datos de contacto al responsable del contrato. 
o) Una vez realizada la prestación del servicio, el ENCARGADO, se compromete a destruir los datos proporcionados por la Universidad, así como el resultado de cualquier elaboración de los mismos y los soportes o documentos en que se halle recogida la información o, en su caso, a devolvérselos a la Universidad en función de la decisión tomada por la misma en cada caso, siguiendo lo establecido en la cláusula novena de este anexo.  
Cualquier tratamiento de los datos que no se ajuste a lo dispuesto en el presente acuerdo, será responsabilidad exclusiva del ENCARGADO, tanto frente a terceros como frente a la Universidad de Burgos, ante la que responderá por los daños y perjuicios causados, siendo considerado también responsable del tratamiento a estos efectos.
CUARTA.- USO DE SISTEMAS DE INFORMACIÓN Y MEDIDAS DE SEGURIDAD.
El ENCARGADO, manifiesta conocer y se compromete a cumplir la Normativa de Uso de los Sistemas de Información de la Universidad de Burgos (aprobada por Consejo de Gobierno de 24 de marzo de 2025), como usuario que utiliza o tiene acceso a dichos sistemas de información. En particular, la empresa manifiesta estar informada sobre las actuaciones explícitamente prohibidas en los artículos 3 y 4 de dicha Normativa, salvo autorización previa y expresa. Esta Normativa está  publicada y disponible en https://www.ubu.es/normativa/normativa-de-administracion-y-gestion-general-de-la-universidad/seguridad-de-la-informacion
El ENCARGADO, se compromete a aplicar las medidas de seguridad previstas en la Política de Seguridad de la Universidad de Burgos (aprobada por Consejo de gobierno de 24 de marzo de 2025), de acuerdo con los principios y requisitos contenidos en el Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema Nacional de Seguridad Asimismo, se compromete a aplicar las medidas de seguridad previstas en el Procedimiento de Protección de la Información.
El incumplimiento de los compromisos anteriores será responsabilidad exclusiva de la empresa, que responderá frente a terceros y frente a la propia Universidad de los daños y perjuicios causados.

QUINTA. - CESIÓN DE LOS DATOS.
El ENCARGADO, se compromete a no realizar ninguna cesión de los datos. Ello, salvo que tal cesión fuese imprescindible para la efectiva prestación del servicio, en cuyo caso la empresa solicitará la cesión previa autorización de la Universidad, que podrá otorgarla o resolver el contrato de servicio con la empresa.
SEXTA.- RESPONSABILIDAD DEL ENCARGADO.
El ENCARGADO informará inmediatamente al RESPONSABLE si, en su opinión, una instrucción infringe el Reglamento General de Protección de Datos u otras disposiciones en materia de protección de datos de la Unión o de los estados miembros.
El ENCARGADO garantizará la adecuada llevanza del Registro de Actividades del tratamiento regulado por el artículo 30.2 del Reglamento General de Protección de Datos y en particular asegurará la debida documentación de las medidas técnicas y organizativas de seguridad.
Si el ENCARGADO del tratamiento infringe el Reglamento (UE) 2016/679 al determinar los fines y medios del tratamiento, será considerado responsable del tratamiento. A efectos de este contrato el ENCARGADO también será considerado responsable cuando comunique datos sin autorización o los utilice incumpliendo las estipulaciones de este contrato, respondiendo de las infracciones en que hubiera incurrido personalmente.
Ello sin perjuicio de la exigencia de responsabilidad por los daños que eventualmente se pudieran causar, incluidos aquellos reputacionales que menoscaben el honor corporativo y la imagen pública del RESPONSABLE.
SÉPTIMA. -TRANSFERENCIAS INTERNACIONALES DE DATOS.
Se prohíben aquellos tratamientos que constituyan una transferencia internacional de datos personales a efectos del Reglamento (UE) 2016/679. Únicamente se autoriza al encargado del tratamiento a realizar los tratamientos en España/países de la Unión Europea/ países del espacio económico europeo.
En caso de que el ENCARGADO DEL TRATAMIENTO requiriese la realización de transferencias internacionales de datos deberá solicitar la autorización expresa del Responsable. Cuando sea exigible legalmente el ENCARGADO deberá notificarlo previamente al RESPONSABLE. 

OCTAVA.- MODO DE ENTREGA O ACCESO A LOS DATOS.
La entrega de la información al ENCARGADO, como el acceso a los datos de carácter personal, variará en función del lugar donde se desarrolle la prestación de los servicios, detallada en la cláusula segunda del presente Anexo. 
Si los tratamientos de datos se realizan en las instalaciones o los sistemas del encargado, el ENCARGADO deberá establecer las suficientes medidas técnicas y organizativas de seguridad que controlen los accesos y garanticen la confidencialidad, integridad y disponibilidad y resiliencia de la información tratada. 
En caso que el ENCARGADO lleve a cabo los tratamientos de datos con acceso remoto a los sistemas del responsable o con acceso a datos únicamente en sistemas de responsable, el ENCARGADO deberá llevar a cabo las medidas de seguridad expuestas en este anexo, de conformidad con lo regulado en el artículo 28 del RGPD.
En todo caso, tanto el RESPONSABLE como el ENCARGADO en el tratamiento y envío de información personal por medios lógicos como físicos, deberán establecer las medidas técnicas y organizativas de seguridad idóneas para evitar el acceso no autorizado, la pérdida, la sustracción o la modificación de la información tratada, protegiendo así la confidencialidad, integridad, disponibilidad y resiliencia de los sistemas y la información objeto de tratamiento.

NOVENA.- DEVOLUCIÓN DE LOS DATOS.

Una vez cumplida la prestación de los servicios, el ENCARGADO devolverá al responsable los datos de carácter personal y, si procede, los soportes que los contengan. Asimismo, suprimirá todos los datos y copias existentes en los equipos informáticos y en cualquier otro soporte o terminal. 
Cuando el encargado deba conservar los datos en virtud de un deber u obligación legal, podrá mantener una copia con los datos debidamente bloqueados, durante el periodo legalmente previsto o en todo caso durante el plazo de prescripción de las responsabilidades derivadas de la ejecución de la prestación objeto de este contrato.
En un plazo de 10 días hábiles tras la finalización de la prestación de servicios, el ENCARGADO deberá aportar un certificado acreditativo de la supresión de la información. En caso de que fuera necesaria su conservación en los términos señalados en el párrafo anterior, el documento deberá acreditar adicionalmente bien el bloqueo de los datos en el soporte original, bien el borrado y la realización de una copia de seguridad bloqueada en los términos y con las garantías definidas por el artículo 32 de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales.
Sin perjuicio de las previsiones anteriores, y previa comunicación del RESPONSABLE una vez cumplida la prestación, el deber de devolución del ENCARGADO podrá ordenarse mediante la entrega de la información a otro encargado del tratamiento y, si procediera los soportes que la contengan. 

DÉCIMA.- OBLIGACIONES ESPECÍFICAS EN MATERIA DE SEGURIDAD.
a) Notificación de violaciones de seguridad.
En los supuestos previstos en los artículos 33 y 34 del Reglamento General de Protección de Datos el ENCARGADO notificará las violaciones de seguridad al responsable del tratamiento, sin dilación indebida, y en un plazo máximo de 24 horas desde su conocimiento a través de la siguiente dirección electrónica sec.secretariageneral@ubu.es o dpd@ubu.es , junto con toda la información relevante para la documentación y comunicación de aquellas. 
Solo en el caso que no exista probabilidad de que la violación de la seguridad constituya un riesgo para los derechos y las libertades de las personas físicas, no será necesaria la notificación al Responsable. 


La notificación incluirá:  
a) Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados. 
b) El nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información. 
c) Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales. 
d) Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.  
Cuando la referida información no se encuentre disponible en su totalidad, se facilitará sin dilación indebida a medida que se disponga de ella. 
El ENCARGADO atenderá sin dilación las instrucciones del RESPONSABLE relacionadas con la documentación y notificación de la violación de seguridad cooperando lealmente con este para el cumplimiento de sus deberes. 
b) Obligaciones de seguridad del personal del encargado del tratamiento.
El ENCARGADO deberá al menos:
Definir las funciones de los usuarios o perfiles de usuarios con acceso a los datos de carácter personal y a los sistemas de información y documentarlas, en caso de existir, en el Documento o Política de Seguridad.
Formar e informar al personal para que conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones, así como las consecuencias en que pudiera incurrir en caso de incumplimiento. 

UNDÉCIMA.- VIGENCIA.
La vigencia de este Contrato se vincula a la del contrato de prestación de servicios del que trae su causa. No obstante, no se considerará extinguido hasta la completa devolución o destrucción de los datos. En caso de que el ENCARGADO tuviera un deber de conservación de los datos subsistirán todas las obligaciones previstas en este contrato que garantizan los derechos de los interesados y la seguridad de los datos sin coste adicional alguno para el RESPONSABLE.

DUODÉCIMA.- LEGISLACIÓN APLICABLE Y JURISDICCIÓN.

El presente contrato se regirá por la normativa española y europea en materia de Protección de Datos de Carácter Personal.
Las cuestiones litigiosas surgidas sobre la interpretación, modificación, resolución y efectos del presente anexo relativo al contrato administrativo serán resueltas por el Sr. Rector Magfco. de la Universidad de Burgos, cuyos acuerdos pondrán fin a la vía administrativa, y contra los mismos procederá el recurso contencioso-administrativo, conforme a lo dispuesto en la Ley reguladora de dicha Jurisdicción.
Con carácter potestativo podrá interponerse en el plazo de un mes, Recurso de Reposición ante el Sr. Rector Magfco. de la Universidad de Burgos.
Y para que así conste, en prueba de conformidad y aceptación con todo lo reflejado en este contrato, lo firman electrónicamente, ambas partes, en la fecha que figura en la firma.


Por la Universidad de Burgos
EL RECTOR.  

Por la empresa 
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Anexo II.-Subcontratación de servidores.
1.-Ubicación de los servidores.
De acuerdo con la declaración responsable facilitada por el ENCARGADO los servidores vinculados a la prestación de servicios se encuentran en……………………………….


2.-Cambios en la ubicación.
En el caso de servidores ubicados en la nube, cualquier cambio en la localización deberá ser notificada previamente al Responsable del Contrato.



